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 مقدمه -6

زیابی امنیتی محصولات مبتنی بر معیار مشترک توسط مرکز مدیریت راهبردی افتا و سازمان فناوری اطلاعات ایران تهیه و نهایی این سند که در راستای ار

را دهندگان محصولات این مزیت را خواهد داشت تا راهکارهایی شده است، برای بیان الزامات کارکرد امنیتی هر محصول لازم است. بیان این الزامات برای توسعه

 اند، در محصول خود فراهم کنند و به خریداران آن محصول نیز در انتخاب محصول خود کمک خواهد کرد.که در این سند برای برآورده کردن الزامات ارائه شده

رده و به روش حفاظت که ممکن است کلیدهای امضاء را وارد کشود مشخص می 0افزاره ایجاد امضای امندر این سند الزامات امنیتی پروفایل حفاظتی 

 SSCD KIایجاد امضا ) کاربردیبرنامهایجاد امضای امن با ورود کلید و ارتباط قابل اعتماد با  افزاره"ارتباط برقرار نماید:  2کاربردی ایجاد امضاای با برنامهشده

TCCGA)". 

( است و PP SSCD KI TCSCAایجاد امضا ) کاربردیبرنامهاعتماد با ابلاین پروفایل حفاظتی در مورد افزاره ایجاد امضای امن با ورود کلید و ارتباط ق

کند که را وارد کرده و امضاهای دیجیتالی ایجاد می( SCD) 3ایجاد امضا، دادهکند که الزامات امنیتی را برای افزاره ایجاد امضای امن با ورود کلید تعریف می

این  محصول[. همچنین 7] کار رودتواند برای امضاهای الکترونیک )واجد شرایط یا پیشرفته( بهاست میه شده اصلی شرح داد پروفایل حفاظتیگونه که در همان

کند. این ایجاد امضا پشتیبانی می کاربردیبرنامهاعتماد با ای که باید امضا شود از ارتباطات قابلپروفایل حفاظتی جهت محافظت از داده احراز هویت و داده

 آورد.تر را فراهم میهای عملیاتی پیشرفتهدر محیط محصولامنیتی، امکان استفاده از های ویژگی

اعتماد باشد. تواند برای ایجاد هر نوع امضای دیجیتالی قابلشود میشده استفاده میهای تعیینشود و در محیطپروفایل حفاظتی ارزیابی میای که با این افزاره

طور خاص این پروفایل حفاظتی، صلاحیت کار گرفته شود. بهتواند بهشده میمنظور ایجاد امضای دیجیتالی پیکربندیای بهافزارهاین پروفایل حفاظتی برای هر 

                                                 
0 Secure Signature Creation Device (SSCD) 

2 Signature Creation Application 
3 Signature Creation Data 
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توضیح  4گونه که در دستورالعمل چارچوب عمومی برای امضای الکترونیک پارلمان اروپاهمانرا ای برای ایجاد امضای الکترونیکی پیشرفته عنوان افزارهمحصول به

 کند.شده است نیز تعیین میداده

 .باشدمی پذیری روشمند هوشمندتحلیل آسیبل شده با یتکم 5 (EAL4) 4 سطح تضمین ارزیابی، پروفایل حفاظتیسطح تضمین این 

 فرهنگ اصطلاحات -2

 شود:برای این استاندارد اروپایی اصطلاحات زیر تعریف می

 مراجع قانونگذاری -2-6

در متن برای ارجاع به  زیر باشد. اصطلاحاتاروپایی در شرایط فنی پروفایل حفاظتی می الزامات دستورالعملکننده ، منعکسییاین استاندارد اروپا

 شود:استفاده می دستورالعمل

 دستورالعمل 

 .[1]است  «چارچوب عمومی برای امضای الکترونیک» مربوط به 0999دسامبر  03پارلمان اروپا و شورای  ec/1999/93 دستورالعمل

 (.n.m: دستورالعمل) باشد:به این صورت می دستورالعملیا پاراگراف خاص این  فصل: ارجاع این سند به 0 تبصره

 پیوست 

 دستورالعمل. 3 پیوستیا  2 پیوست،  0 پیوستها، پیوستیکی از 

                                                 
 باشد.، می[1] "چارچوب عمومی برای امضای الکترونیک"مربوط به  0999دسامبر  03پارلمان اروپا و شورای  ec/1999/93دستورالعمل  4

5 Evaluation Assurance Level 
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 اصطلاحات ارزیابی امنیت -2-2

 6ارزیابی معیار مشترک استاندارد (CC) 

های امنیتی برای ارزیابی ویژگی های اجراییشی از معیارها و روامجموعهاست و  های اطلاعاتمشترک برای ارزیابی امنیت فناوری استاندارد ارزیابی معیار

 یک محصول.

 .شودمراجعه به مراجع معیار مشترک  هایدر مورد مشخصه تبصره: برای جزئیات بیشتر

 7تضمین ارزیابی سطح (EAL) 

از قسمت  است وهای ساخت آن و ارزیابی امنیتی که توسط معیار مشترک مشخص شدهبرای یک محصول، فرایند ای از الزامات تضمینمجموعه

مین از سطح باشد. سطوح تضدهنده سطح امنیتی محصول میبرگرفته شده است و نشان« استاندارد ارزیابی معیار مشترک»گانه سوم از سندهای سه

 باشند.می 7تا سطح  0

 8یحفاظت پروفایل (PP) 

 ساختار و محتوا با قوانین تعریف شده توسط معیار مشترکاز نظر کند که را مشخص می که الزامات امنیتی کلاسی از محصولات است سندی

 تطابق دارد.

                                                 
6 Common Criteria 

7 Evaluation Assurance Level 

1 Protection Profile 
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 9امنیتی هدف (ST) 

ریف شده توسط معیار ساختار و محتوا با قوانین تع کند که از نظر الزامات امنیتی را برای محصولات خاصی مشخص می که است سندی

 باشد.دیگری حافظتی ساس یک یا چند پروفایل ممکن است بر ا که این قوانینمشترک مطابقت دارد 

 60ارزیابی هدف (TOE) 

 سازد.می برآوردهرا  یامنیتی خاص الزاماتمرجع انتزاعی در یک سند مانند پروفایل حفاظتی، برای یک محصول خاص که 

 66توابع امنیتی هدف ارزیابی (TSF) 

 پروفایل حفاظتی یا هدف امنیتی. یک شده برای آن دریینتع الزاماترآورده ساختن سازی شده توسط محصول برای بتوابع پیاده

 اصطلاحات فنی -2-3

 62مدیر سیستم 

 دهد.محصول را انجام می اجراییو یا کارکردهای  محصولسازی ، شخصیمحصولمقداردهی اولیه کاربری که 

  63شرفتهپی الکترونیکیامضای 

                                                 
9 Security Target 

01 Target of Evaluation 

00TOE Security Functions 

02 Administrator 
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 .(2.2: دستورالعمل) سازدرا برطرف می مرتبط خاصی از دستورالعمل الزاماتامضای دیجیتالی که 

 :کهامضای الکترونیکی واجد شرایط است، عنوان در صورتی بهامضای دیجیتالی  ،بر اساس دستورالعملتبصره: 

 شود.پیوند داده مربوطه  امضایصاحببه به شکل منحصر به فرد  -

 باشد. امضاصاحبشناسایی قادر به  -

 تحت کنترل انحصاری خود داشته باشد. تواندامضا میباشد که صاحبشدههایی ایجاد بزاربا استفاده از ا -

 .باشدها قابل تشخیص دادهبعدی در که هر تغییر های مرتبط پیوند داده شده باشد دادهه ب ایگونهبه -

  04احرازهویتداده 

 .هویت ادعا شده از سوی یک کاربر و تایید رسیشده برای براطلاعات استفاده

 65یهگوا 

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
03 Advanced electronic signature 

04 Authentication data 
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فرد را به عنوان  آن هویترا به فرد پیوند داده و  (SVDسنجی امضا )که یک داده درستیگواهی الکترونیکی عنوان مورد استفاده بهامضای دیجیتالی 

 .(2.9: دستورالعمل) کندیک امضاکننده مجاز تأیید می

 66گواهی اطلاعات 

ذخیره شده در یک افزاره ایجاد امضای امن ممکن است که  (SCD/SVDزوج داده درستی سنجی امضا / داده ایجاد امضا )با یک  مرتبط اطلاعات

 د.باش

 تواند شامل موارد زیر باشد:اطلاعات گواهی میتبصره: 

 گواهی کلید عمومی امضاکننده یا -

چکیده ر یدامحاسبه مق یکه برا سازچکیدهتابع  شناسهضاکننده به همراه گواهی کلید عمومی امپیام  07سازچند مقدار چکیدهیک یا  -

 .از آن استفاده شده است پیام

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
05 Certificate 

06 Certificate information 
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 ممکن است با اطلاعات لازم برای مجوز دادن به کاربر جهت تمایز بین چند گواهی، ترکیب شود.اطلاعات گواهی 

 تولید گواهی کاربردیبرنامه (CGA)01  

کند تا با به دست آوردن ( دریافت میSSCDاز افزاره ایجاد امضای امن ) را( SVD) داده درستی سنجی امضا اربردی کهکای از اجزای برنامهمجموعه

 ای که باید در گواهی گنجانده شود، گواهی تولید کرده و امضای دیجیتالی را از گواهی ایجاد کند.داده

 09صدور گواهی خدمات کنندهتامین (CSP) 

 (.2.00: دستورالعمل)دهد کند یا خدمات مرتبط با امضاهای الکترونیک را ارائه میا صادر میموجودیتی که گواهی ر

 21ای که باید امضا شوندداده (DTBS) 

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
07 hash 
01 Certificate generation application 
09 Certification Service Provider 
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 .های امضاپیام کاربر و خصیصه از جملههای الکترونیکی که باید امضا شوند تمام داده

 26به آن متعلق منحصر به فرد بازنماییی که باید امضا شوند یا اداده (DTBS/R) 

 .استدریافت شدهعملیات ایجاد امضای یکتا، توسط افزاره ایجاد امضای امن  در هایی که به عنوان ورودیداده

 شامل: آنمتعلق به منحصر به فرد  ییبازنما یاامضا شوند  یدکه با یاتبصره: داده

 یا ،(DTBSای که بایستی امضا شود )داده پیامچکیدهمقدار  -

( DTBS) ای که باید امضا شوددادهباقیمانده از  قسمتکه با  (DTBS) ای که باید امضا شودداده هقسمت اولی 22میانی پیامیدهچکمقدار  -

 یا تکمیل شده است،

 (.DTBS) ای که باید امضا شودخود داده -

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
21 Data to be signed 

20 Data to be signed or its unique representation 

22 intermediate 
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 23کاربر مجاز 

 است دریافت کرده است و کسی( SSCDافزاره ایجاد امضای امن ) کننده خدمات تدارکمالکیت آن را از یک تأمینکاربر افزاره ایجاد امضای امن که 

 .اصالت شوداحراز  (SSCDافزاره ایجاد امضای امن )توسط  امضاصاحبتواند به عنوان که می

  24توصیه شدهمرجع 

این  منطبق برمحصولات  یابیو نظارت بر فرایند ارز 25عنوان مسئول اعطای مجوز رسمیبهعضو اتحادیه اروپا  یک کشورنهاد سازمانی که توسط 

 .تعیین شده است قابل قبول،و پارامترهای الگوریتم  هاالگوریتم کنندهاستاندارد و تعیین

 گواهی واجد شرایط 

شود که الزامات ( ارائه میCSP) کننده خدمات صدور گواهیتامین و توسط را برآورده کرده 0الزامات موجود در پیوست گواهی کلید عمومی که 

 (.2.01کند )دستورالعمل: دستورالعمل را برآورده می 2وجود در پیوست م

 امضای الکترونیکی واجد شرایط 

 استشدهایجاد ( SSCDتوسط افزاره ایجاد امضای امن ) یک گواهی واجد شرایط باشده کلید گواهیبا یک  امضای الکترونیکی پیشرفته که

 (.5.0)دستورالعمل: 

                                                 
23 Legitimate user 

24 Notified body 

25 accreditation 
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  26مرجع احرازهویتداده )DRA) 

 عنوان کاربر مجاز برای ایفای یک نقش خاص ذخیره شده است.صورت ماندگار توسط محصول جهت احرازهویت یک کاربر بهای که بهداده

  27امنافزاره ایجاد امضای (SSCD) 

پروفایل این  منیتی منطبق بریک هدف ا اهداف امنیتی مطابق با بر اساسرا با ارزیابی شدن  3ای که الزامات موجود در پیوست شدهافزاره شخصی

 (.2.6و  2.5سازد )دستورالعمل: برآورده می حفاظتی

 28امضاصاحب 

افزاره ایجاد کسی است که توسط  و تبه آن مرتبط شده اسامضا  سنجیدرستی گواهی( که در SSCDافزاره ایجاد امضای امن ) یک کاربر مجاز

 .(2.3جاد امضا مجاز شده است )دستورالعمل: ( برای اجرای کارکردها و توابع ایSSCDامضای امن )

 29های امضامشخصه 

 شود.پیام کاربر امضا می با که همراه ایافزودهاطلاعات 

 31کاربردی ایجاد امضابرنامه (SCA) 

                                                 
26 Reference Authentication data 
27 Secure signature creation device 
28 Signatory 
29 Signature attributes  

30
 Signature creation application 
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 کند.( را با هدف ایجاد امضای الکترونیک تکمیل میSSCDکه با یک واسط کاربری، افزاره ایجاد امضای امن )کاربردی برنامه

 :برای موارد زیر استشده پیکربندی ای از اجزای کاربردیافزاری است که شامل مجموعهکاربردی ایجاد امضا نرمهبرنامتبصره: 

 امضا،جهت بازنگری توسط صاحب( DTBSای که باید امضا شود )دادهارائه  -

 قبل از فرایند امضا، امضاصاحبتصمیم توسط گرفتن  -

 منحصر به فرد ییبازنما یاامضا شود  یدکه با ایدادهابهام مشخصی نیت خود را برای امضا نشان دهد، فعالیت بدون با داده و یا امضاصاحباگر  -

 .فرستدمحصول می بهرا  (DTBS/R) آنمتعلق به 

ای که باید امضا دهپیوست به دا باای مناسب از جمله گونهبه( SSCDافزاره ایجاد امضای امن )امضای الکترونیک تولید شده توسط پردازش  -

 (.DTBS) شود

 30داده ایجاد امضا (SCD) 

( ذخیره SSCDافزاره ایجاد امضای امن )در  امضاتوسط صاحبایجاد امضای الکترونیکی تحت کنترل انحصاری  جهت کلید رمزنگاری خصوصی که

 .(2.4شده است )دستورالعمل: 

  32امضا ایجادسامانه (SCS) 

 کند.امضای الکترونیکی ایجاد می ( کهSSCD( و افزاره ایجاد امضای امن )SCAبردی ایجاد امضا )کارشامل برنامهسامانه کاملی 

 33امضاسنجی درستی داده )SVD) 

                                                 
31

 Signature creation data 
32
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 .(2.7)دستورالعمل:  امضای الکترونیکی استفاده شود بررسیتواند برای کلید رمزنگاری عمومی که می

  34امن یامضا یجادافزاره اتدارک خدمات 

 با صدور گواهی امضاصاحبو پشتیبانی از  رای امضاکنندهب (SSCDیک افزاره ایجاد امضای امن )سازی و ارائه ده برای آمادهخدمات انجام ش

 (.SSCDو توابع اجرایی افزاره ایجاد امضای امن ) و کارکردها تولید شده یکلیدها

 کاربر 

 دارد.ون از محصول قرار گرفته و با محصول تعامل که بیر( یا موجودیت بیرونی فناوری اطلاعات)کاربر انسانی  موجودیت

 پیام کاربر 

 تعیین شده است. امضاتوسط صاحب به عنوان ورودی صحیح برای امضاای که داده
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 35سنجی احرازهویتدرستی داده (VAD) 

( SSCDبرای افزاره ایجاد امضای امن ) کاربرسنجی زیست هایای که به عنوان ورودی جهت احرازهویت با شناخت یا با داده به دست آمده از مشخصهداده

 فراهم شده است.

 

 شرح محصول -3

 محصول -3-6

( است. افزاره ایجاد امضای امن از داده SCDافزار پیکربندی شده برای ورود، استفاده و مدیریت امن داده ایجاد امضا )افزار و نرمترکیبی از سخت محصول

 کند.شود محافظت میآغاز می امضاصاحبرود جهت استفاده در یک فرایند ایجاد داده تنها توسط ( در طول چرخه حیاتش که با وSCDایجاد امضا )

 گیرد.( و امنیت امضای دیجیتال را در بر میSCDضروری برای حصول اطمینان از رازمانی داده ایجاد امضا ) ITهای کارکردی امنیتی همه قابلیت محصول

 هد:دکارکردهای زیر را ارائه می محصول

 ،36( متناظرSVDسنجی امضا )( و به صورت اختیاری، داده درستیSCDورود داده ایجاد امضا ) (0

 دریافت و ذخیره اطلاعات گواهی، به صورت اختیاری، (2

 از یک حالت غیر عملیاتی به یک حالت عملیاتی، و محصولتغییر حالت دادن  (3

 عملیاتی، با مراحل زیر: ایجاد امضاهای الکترونیک برای داده در یک حالت (4
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 ( در افزاره ایجاد امضای امن وجود دارد،SCD( اگر چندین داده ایجاد امضا )SCDانتخاب یک مجموعه از داده ایجاد امضا ) .أ

 و تعیین نیت او از امضا، امضاصاحباحراز هویت  .ب

 (،DTBS/Rهایی که باید امضا شوند و یا بازنمایی منحصر به فرد متعلق به آن )دریافت داده .ج

هایی که باید امضا شوند ( انتخاب شده برای دادهSCDبه کار بردن یک تابع ایجاد امضای رمزنگاری شده مناسب با استفاده از داده ایجاد امضا ) .د

 (.DTBS/Rو یا بازنمایی منحصر به فرد متعلق به آن )

 ETSI TS 101 733 (CAdES) ،ETSI TS 101های موجود در مشخصهممکن است کارکردهای خود را برای ایجاد امضای الکترونیک منطبق با  محصول

903 (XAdES)  وETSI TS 102 778 (PAdES) سازی کند.پیاده 

 به شکل زیر آماده شده است: امضاصاحببرای استفاده  محصول

 (، و SCDورود حداقل یک مجموعه از داده ایجاد امضا ) (0

 :محصولر با ذخیره د امضاصاحبسازی برای شخصی (2

 امضاصاحب( RADداده احراز هویت مرجع ) .أ

 ، به صورت اختیاری.محصول( در SCDاطلاعات گواهی برای حداقل یک داده ایجاد امضا ) .ب

باید حالت غیر عملیاتی آن را بررسی کند و  امضاصاحب محصول( در یک حالت غیر عملیاتی است. به محض دریافت SCDبعد از ورود، داده ایجاد امضا )

 ( را به عملیاتی تغییر دهد.SCDحالت داده ایجاد امضا )
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در امضا کردن  محصولکه برای استفاده   امضاصاحب( VADمورد نظر از داده درستی سنجی احزار هویت ) قانونیشود کاربر سازی توصیه میبعد از آماده

رود ابزارهای ارائه این اطلاعات از محرمانگی و باشد انتظار می 37یا پین عبورهکلم( یک VADمورد نیاز است اطلاع یابد. اگر داده درستی سنجی احزار هویت )

 ( متناظر محافظت کنند.RADیکپارچگی داده احراز هویت مرجع )

بط، در صورت ( و همچنین اطلاعات گواهی مرتSCD( وجود ندارد، بایستی آن داده ایجاد امضا )SCDاگر دیگر لزومی به استفاده از یک داده ایجاد امضا )

 وجود از بین بروند )به طور مثال با پاک کردن آن از حافظه(.

 محصولعملکرد  -3-2

 دهد:های عملیاتی مجزا را ارائه میدر محیط محصولاین بخش مرور کلی در مورد کارکرد 

 سازیمحیط آماده -3-2-6

کننده خدمت با یک تأمین سنجی / داده ایجاد امضاداده درستی تولید کاربردیبرنامه( از طریق SCDبرای ورود داده ایجاد امضا ) محصولجایی است که 

( که تأمین SCD( متناظر با داده ایجاد امضا )SVDسنجی امضای )کند، همچنین جهت بدست آوردن گواهی برای داده درستی( تعامل میCSPصدور گواهی )

سازی کند. محیط مقداردهی اولیه بیشتر برای شخصی( تعامل میCGAد گواهی )تولی کاربردیبرنامه( تولید کرده است با CSPکننده خدمت صدور گواهی )

 کند.تعامل می محصول( با RADبا مقادیر اولیه داده احراز هویت مرجع ) محصول

 محیط امضا -3-2-2
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سنجی امضا کننده به عنوان عد از اصالتکند. امضای داده ب( تعامل میSCAی ایجاد امضا )دکاربربا امضا کننده برای امضای داده با برنامه محصولجایی که 

( را به DTBS/R( و یا بازنمایی منحصر به فرد متعلق به آن )DTBSای که باید امضا شود )(، دادهSCAکاربری ایجاد امضا )گیرد. برنامهصاحب آن امضا صورت می

منظور ایجاد امضا به کاربردیبرنامهو  محصول آورد.صل را به دست میفراهم کرده و امضای دیجیتال حا محصولای برای کارکرد ایجاد امضای عنوان ورودی

اعتماد ارتباط ( از طریق یک کانال قابلDTBS/R( مربوط به بازنمایی منحصر به فرد متعلق به آن )DTBSای که باید امضا شود )اطمینان از یکپارچگی داده

 کنند.برقرار می

 های مدیریتیمحیط -3-2-3

برای انجام عملیات مدیریتی تعامل دارد به طور مثال، برای تنظیم  کننده خدمات تدارک افزاره ایجاد امضای امنبا کاربر و یا تأمین محصولجایی است که 

 . یک افزاره منحصر به فرد، به طور مثال پایانه کارت هوشمند، ممکن است محیط امنامضاصاحبمسدود شده برای  (RADمجدد یک داده احراز هویت مرجع )

 مورد نیاز برای مدیریت و امضا کردن را به فراهم آورد.

[ 6] 0در قسمت  5کنند. شکل حفاظت می محصولهای تبادل شده توسط سازی هر سه امن هستند و از دادهمحیط امضا، محیط مدیریتی و محیط آماده

 دهد.این استاندارد محیط عملیاتی را نشان می

( را SCDممکن است چندین نمونه از داده ایجاد امضا ) محصولکند. ( را ذخیره میRADاحراز هویت مرجع ) اده( و دSCD، داده ایجاد امضا )محصول

ی برای امضا کننده واسط( SCAکاربردی ایجاد امضا )کند و برنامه( فراهم میSCDتابعی برای شناسایی هر داده ایجاد امضا ) محصولذخیره کند. در این صورت، 

از محرمانگی و  محصول. انتخاب کند( SSCD( را برای استفاده در تابع ایجاد امضای افزاره ایجاد امضای امن )SCDتا یک داده ایجاد امضا )آورد فراهم می

 0ست گونه که در پیوهمانکند. ی خودش میامضاصاحب( محافظت کرده و استفاده از آن را محدود به ایجاد امضا توسط SCDیکپارچگی داده ایجاد امضا )

یک امضای الکترونیکی واجد  محصولامضای دیجیتال ایجاد شده توسط دستورالعمل چارچوب عمومی برای امضای الکترونیک پارلمان اروپا تعریف شده است 
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دامنه کاربرد این  تعیین حالت گواهی به عنوان واجد شرایط فراتر از ( یک گواهی واجد شرایط باشد.SVDسنجی امضا )گر گواهی داده درستیاست اشرایط 

 استاندارد است.

کند به طوریکه با آورد حفاظت میفراهم می محصولهایی که برای تابع ایجاد امضای ایجاد امضا از یکپارچگی ورودی کاربردیبرنامهشود که فرض می

کاربردی ایجاد امضا شناخته شده باشد، برنامه محصولبرای امضا سازگار باشد. به جز مواردی که به صورت تلویحی های کاربر مجاز برای امضا توسط صاحبداده

(SCAنوع ورودی امضایی که فراهم می )به عنوان مثال بازنمایی منحصر به فرد متعلق به داده ( کند( ای که باید امضا شودDTBS/Rرا نشان می )) دهد و هر

( را با DTBS/Rای که باید امضا شود )است بازنمایی منحصر به فرد متعلق به داده ممکن محصولکند. پیام مورد نیاز را محاسبه میگونه مقادیر چکیده

پیام را روی ورودی مورد نیاز توسط نوع ورودی و الگوریتم رمزنگاری استفاده شده پارامترهای امضایی که ذخیره نموده تکمیل کند و سپس یک مقدار چکیده

از  (،DTBS/Rای که باید امضا شود )بازنمایی منحصر به فرد متعلق به دادهمنظور حفاظت از یکپارچگی امضا بهایجاد  کاربردیبرنامهو  محصول محاسبه کند.

 کنند.اعتماد ارتباط برقرار میطریق کانال قابل

( RADه احراز هویت مرجع )کند. دادذخیره می امضاصاحبرا برای احراز اصالت یک کاربر به عنوان  امضاصاحب( RAD، داده احراز هویت مرجع )محصول

( RADاز محرمانگی و یکپارچگی داده احراز هویت مرجع ) محصولها است. سنجی و یا ترکیبی از این(، یک الگوی زیست31)به طور مثال پین عبورکلمهیک 

از کاربر فراهم کند، یا اینکه داده  (VADسنجی احراز هویت )ای برای دریافت مستقیم داده درستیکاربری واسطممکن است  محصولکند. محافظت می

یک خواستار دریافت ایجاد امضا به کار رود، که  کاربردیبرنامه( دریافت کند. چنانچه SCAایجاد امضا ) کاربردیبرنامه( را از VADسنجی احراز هویت )درستی

 شود.رچگی این داده حفظ می، فرض بر آنست که محرمانگی و یکپااست( از کاربر VADسنجی احراز هویت )داده درستی

تعامل  محصولسازی امن با ( در محیط آمادهSSCDیک تأمین کننده خدمت صدور گواهی و یک تأمین کننده خدمات تدارک افزاره ایجاد امضای امن )

 کند. این توابع ممکن است شامل موارد زیر باشد:اجرا  قانونیداده شده به کاربر  محصولرا قبل از کنترلِ  محصولسازی مورد نیاز کند تا هرگونه تابع آمادهمی
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 (،RADمقداردهی اولیه به داده احراز هویت مرجع ) -

 تولید یک زوج کلید، -

 .قانونیسازی اطلاعات شخصی کاربر ذخیره -

کن است به نحوی گسترش یابد که ( یک کارت هوشمند است. در این حالت، یک پایانه کارت هوشمند ممSSCDنمونه بارزی از افزاره ایجاد امضای امن )

ای از توان از یک سند آماده شده توسط مؤلفهرا فراهم آورد. یک امضا را می امضاصاحبمحیط امن مورد نیاز برای رسیدگی به درخواست برای اعطای مجوز به 

ایجاد امضا، بعد از ارائه سند به کاربر و پس  کاربردیبرنامهست آورد. ایجاد امضای در حال اجرا بر روی کامپیوتر شخصیِ متصل به پایانه کارت به د کاربردیبرنامه

 کند.از کسب پین اعطای مجوز، تابع ایجاد امضای دیجیتال کارت هوشمند را از طریق پایانه آغاز می

 محصولچرخه حیات  -3-3

 آمده است. [7] 39ورود کلید -امن  پروفایل حفاظتی افزاره ایجاد امضای 4.3.3مشابه تعریفی است که در بخش  محصولچرخه حیات 

 مسائل امنیتی -4

 ها، کاربران و عوامل تهدیددارایی -4-6

برای توصیف  "دارایی"دهد. اصطلاح ، احتمالاً به آن مقداری میمحصولکند که مالکِ هایی تعریف میها را به عنوان موجودیتمعیار مشترک، دارایی

 –پروفایل حفاظتی افزاره ایجاد امضای امن  هایی هستند که درایل حفاظتی همانهای این پروفشود. داراییاستفاده می محصولتهدیدات در محیط عملیاتی 

 [.7اصلی تعریف شده است ] 41تولید کلید

                                                 
39 PP SSCD KG 
41 PP SSCD KG 
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 های غیر فعالها و موجودیتارایید -4-6-6

و کنترل انحصاری  ای است که برای انجام عملیات امضای الکترونیک مورد استفاده است. محرمانگی، یکپارچگی: کلید خصوصی(SCDداده ایجاد امضا ) .0

 بایستی محفوظ باشد.( SCDداده ایجاد امضا )بر روی استفاده از  امضاصاحب

سنجی امضای الکترونیک مورد است که برای انجام درستی( SCDداده ایجاد امضا ): کلید عمومی پیوند داده شده به (SVD) سنجی امضادرستی داده .2

 هنگام صدورش باید حفظ گردد.( SVD) سنجی امضاتیدرس دادهگیرد. یکپارچگی استفاده قرار می

 امضاصاحبهای آن است، که ها و یا بازنماییای از داده: مجموعه(DTBS/Rفرد متعلق به آن )( یا بازنمایی منحصربهDTBSای که باید امضا شود )داده .3

 که توسط امضای الکترونیکی ارائه شده است، بایستی حفظ شود. امضابصاحجعل بودن پیوند با ها و غیر قابلها را دارد. یکپارچگی آنقصد امضای آن

 ی فعال در حال اقدام برای کابرانهاکاربران و موجودیت -4-6-2

ممکن است به عنوان موجودیت فعال  40امضا شناخته شود. موجودیت فعال کاربرتواند به عنوان مدیر سیستم یا صاحبکه می محصولکاربر نهاییِ کاربر:  .0

 ایفای نقش کند. 45امضادر نقش صاحب 44امضاو یا به عنوان موجودیت فعال صاحب 43در نقش مدیر سیستم 42ستممدیر سی

باشد. موجودیت می محصولو یا دیگر کارکردهای اجرایی  محصولسازی ، شخصیمحصول: کاربری است که مسئول انجام مقداردهی اولیه مدیر سیستم .2

 است. مدیر سیستمدر حال ایفای نقشِ  مدیر سیستمآمیز به عنوان از احراز هویتِ موفقیتبرای این کاربر بعد  مدیر سیستمفعال 

                                                 
40 S.User 

42 S.Admin 

43 R.Admin 

44 S.Sigy 

45 R.Sigy 



 امضا یجادکاربردی ابرنامهبا  و ارتباطات مورد اعتماد یدکل وروددستگاه با امکان  یبرا یالحاق: 6قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 66  |23
 

را دارد و از آن از طرف خود یا از طرف شخص حقیقی یا حقوقی یا موجودیتی که نمایندگی آن را بر عهده دارد  محصول: کاربری است که امضاصاحب .3

 کند.را ایفا می امضاصاحبنقش  امضاصاحبآمیز به عنوان ین کاربر بعد از احراز هویت موفقیتبرای ا امضاصاحبکند. موجودیت فعال استفاده می

 عوامل تهدید -4-6-3

داده ایجاد امضا قرار دارند در حال فعالیت است. هدف اصلی مهاجم دستیابی به  محصولهایی که بیرون از مهاجم: انسان یا فرایندی که از طرف آن .0

(SCD )ونیک است. مهاجم پتانسیل بالایی برای حمله دارد و از هیچ رازی آگاه نیست.یا جعل امضای الکتر 

 تهدیدات -4-2

 [:7باشد]ورود کلید را دارا می –این پروفایل حفاظتی همه تهدیدات پروفایل حفاظتی اصلی افزاره ایجاد امضای امن 

(، تهدید حملات فیزیکی T.SCD_Deriveتهدید استخراج داده ایجاد امضا ) (،T.SCD_Divulgایجاد امضا ) برداری و انتشار دادهسازی، نسخهتهدید ذخیره

 محصولاستفاده از تابع ایجاد امضای (، تهدید سوءT.SVD_Forgeryسنجی امضا )درستی (، تهدید جعل دادهT.Hack_phys) محصولهای واسطاز طریق 

(T.SigF_Misuseتهدید جعل داده ،)زنمایی منحصر بهای که باید امضا شود و یا با( فرد متعلق به آنDTBS/R( )T.DTBS_Forgery تهدید جعل امضای ،)

 (.T.Sig_Forgeryدیجیتالی )

 این پروفایل حفاظتی تهدیدات اضافه دیگری را تعریف نکرده است.

 های امنیت سازمانیمشیخط -4-3

 [:7باشد]ورود کلید می –فاظتی اصلی افزاره ایجاد امضای امن های امنیت سازمانی موجود در پروفایل حمشیاین پروفایل حفاظتی شامل همه خط
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به عنوان افزاره ایجاد امضای امن  محصولمشی (، خطP.QSignمشی امضای الکترونیک واجد شرایط )(، خطP.CSP_QCertمشی گواهی واجد شرایط )خط

(P.Sigy_SSCDخط ،)( مشی انکارناپذیری امضاP.Sig_Non-Repud.) 

 کند.مشی امنیت سازمانی بیشتری تعریف نمیل حفاظتی خطاین پروفای

 مفروضات -4-4

 [:7باشد]ورود کلید می –شامل همه مفروضات موجود در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن  این پروفایل حفاظتی

امضا / داده  یجادامن داده ا یریتفرض مد، (A.SCAاعتماد )ابلامضای ق ایجادکاربردی (، فرض برنامهA.CGAاعتماد )کاربردی تولید گواهی قابلفرض برنامه

 .(A.CSP) یخدمات صدور گواه کنندهین( توسط تامSCD/SVDامضا ) سنجییدرست

 کند.مفروضات بیشتری درباره محیط عملیاتی تعریف نمی پروفایل حفاظتی این

 اهداف امنیتی -5

 کلیات -5-6

کند. اهداف امنیتی مقاصد بیان شده را منعکس کرده و با تهدیدهای شناسایی ن را شناسایی و معرفی میاین بخش اهداف امنیتی هدف ارزیابی و محیط آ

 سازد.شده را برآورده میهای امنیت سازمانی تعیینمشیشده مقابله کرده و همچنین مفروضات و خط

 محصولاهداف امنیتی برای  -5-2
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 تولید کلید –امن ارتباط با پروفایل حفاظتی اصلی افزاره ایجاد امضای  -5-2-6

 محصولشده برای همه اهداف امنیتی تعریف امضا یجادا یکاربرداعتماد با برنامهو ارتباطات قابلورود کلید  –این پروفایل حفاظتی افزاره ایجاد امضای امن 

 [:7باشند ]مل موارد زیر میگیرد، این اهداف امنیتی شاورود کلید را در بر می –در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن 

، هدف امنیتی رازمانی داده (OT.SCD_Auth_Impامضا مجاز ) یجادورود داده ا یتیهدف امن(، OT.Lifecycle_Securityحیات )هدف امنیتی امنیت چرخه

ی امضاصاحبی تابع ایجاد امضا تنها برای (، هدف امنیتOT.Sig_Secure(، هدف امنیتی امنیت رمزنگاری امضای الکترونیک )OT.SCD_Secrecyایجاد امضا )

 محصول( درون DTBS/Rفرد متعلق به آن )ای که باید امضا شود و یا بازنمایی منحصر به(، هدف امنیتی یکپارچگی دادهOT.Sigy_SigF) قانونی

(OT.DTBS_Integrity_TOEهدف امنیتی فراهم آوردن امنیت برون ،)تابی( های فیزیکیOT.EMSEC_Designهدف امنیتی آشکارسازی دست ،) کاری

(OT.Tamper_IDهدف امنیتی مقاومت در برابر دست ،)( کاریOT.Tamper_Resistance.) 

 کند:توصیف می محصولاین پروفایل حفاظتی اهداف امنیتی افزوده زیر را برای 

 توضیحات هدف امنیتی
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OT.TOE_TC_VAD_Imp 

داده اعتماد از محصول برای ورود کانال قابل

 سنجی احراز هویتدرستی

 (VADسنجی احراز هویتت )ی را برای محافظت از محرمانگی و یکپارچگی داده درستیاعتمادکانال قابلباید محصول 

بته کتار گرفتته  ( به شکلی ارائه دهد که مورد نیاز روش احراز هویتتHID) 46دریافتی از افزاره واسط انسانی )کاربری(

 باشد.می

محافظتت از داده  -ی هدف امنیتی برای محیط عملیاتی محصول تا حدودبرای  این هدف امنیتی :6 کاربردی نکته

کته هتدف یدرحالدهتد. اصلی را پوشش می پروفایل حفاظتی( موجود در OE.HID_VADسنجی احراز هویت )درستی

پروفایتل ( موجتود در OE.HID_VADستنجی احتراز هویتت )محافظتت از داده درستی -امنیتی برای محیط عملیاتی 

 پروفایل حفاظتیتنها نیاز به محیط عملیاتی دارد این  سنجی احراز هویتاصلی برای حفاظت از داده درستی فاظتیح

( بته افتزاره واستط VADستنجی احتراز هویتت )اعتماد جهت محافظت از داده درستیسازی یک کانال قابلبرای پیاده

( را صادر کترده و VADسنجی احراز هویت )( داده درستیHIDنیاز دارد: افزاره واسط انسانی )محصول  و( HIDانسانی )

داده  صتدور یبترا( HIDافتزاره واستط انستانی )اعتمتاد از کانتال قابل -یتتی بترای محتیط عملیتاتی هدف امنمطابق 

، در محصتولکنتد، را برقترار می اعتمتادقابلیک انتهای کانال  (OE.HID_TC_VAD_Exp) یتاحراز هو سنجییدرست

ورود داده  یاعتمتاد از محصتول بتراکانتال قابل -یتی بترای محصتول هدف امن، مطابق اعتمادقابلر کانال انتهای دیگ

کنتتد. ( را وارد میVADستتنجی احتتراز هویتتت )داده درستی (OT.TOE_TC_VAD_Imp) یتتتاحتتراز هو ستتنجییدرست

( را از محیط عملیاتی کته VADت )سنجی احراز هویی محافظت از داده درستیتا حدود پروفایل حفاظتیبنابراین این 

( توصتیف شتده OE.HID_VADسنجی احراز هویتت )محافظت از داده درستی -در هدف امنیتی برای محیط عملیاتی 

احتراز  ستنجییورود داده درست یاعتمتاد از محصتول بتراکانال قابل -یتی برای محصول هدف امناست مجدداً طبق 

های کارکردی ضتروری را بتر عهتده دهد و تنها قابلیتول اختصاص میرا به محص (OT.TOE_TC_VAD_Imp) یتهو

 گذارد.( میHIDافزاره واسط انسانی )

                                                 
46 Human Interface Device 
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OT.TOE_TC_DTBS_Imp 

 کانال قابل اعتماد از محصول برای ورود

 ای که باید امضا شودداده

ای که باید امضا شود و ا تغییر داده( فراهم آورد تSCA) امضا ایجادکاربردی برنامهاعتمادی برای باید کانال قابلمحصول 

 ( را تشخیص دهد.SCA) امضا ایجادکاربردی برنامه( دریافت شده از DTBS/Rفرد متعلق به آن )یا بازنمایی منحصر به

محافظتت از  -ی هتدف امنیتتی بترای محتیط عملیتاتی محصول تا حدوداین هدف امنیتی برای  :2 کاربردی نکته

کته یدرحالدهتد. اصتلی را پوشتش می پروفایل حفتاظتی( موجود در OE.DTBS_Protectای که باید امضا شود )داده

پروفایتل ( موجود در OE.DTBS_Protectای که باید امضا شود )محافظت از داده -هدف امنیتی برای محیط عملیاتی 

فایتل پروایتن  ( تنهتا بته محتیط عملیتاتی نیتاز داردDTBSای که باید امضا شود )اصلی برای حفاظت از داده حفاظتی

( بته DTBSای کته بایتد امضتا شتود )ستازی یتک کانتال متورد اعتمتاد جهتت محافظتت از دادهبترای پیاده حفاظتی

ای که باید امضا شتود ( دادهSCA) کاربردی ایجاد امضابرنامهنیازمند است: محصول  و( SCA) کاربردی ایجاد امضابرنامه

(DTBSرا صادر کرده و یک انتهای کانال قابل )کانتال قابتل  -د را مطابق با هدف امنیتی بترای محتیط عملیتاتی اعتما

( برقترار OE.SCA_TC_DTBS_Expای کته بایتد امضتا شتود )( برای صدور دادهSCAکاربردی ایجاد امضا )اعتماد برنامه

ا شود امض یدکه با یاورود داده یکانال قابل اعتماد از محصول برا -طبق هدف امنیتی برای محصول  محصولکند، می

(OT.TOE_TC_DTBS_Imp)داده ،( ای که باید امضا شودDTBS را در انتهای دیگتر کانتال )؛ کنتدوارد می اعتمتادقابل

محتیط عملیتاتی کته در را از ( DTBSای که باید امضا شود )داده ی محافظت ازتا حدود پروفایل حفاظتیبنابراین این 

( توصیف شده استت OE.DTBS_Protectای که باید امضا شود )دهمحافظت از دا -هدف امنیتی برای محیط عملیاتی 

امضتا شتود  یتدکته با یاورود داده یکانتال قابتل اعتمتاد از محصتول بترا -مجدداً طبق هدف امنیتی برای محصول 

(OT.TOE_TC_DTBS_Imp) هتای کتارکردی ضتروری را بتر عهتده دهتد و تنهتا قابلیترا به محصتول اختصتاص می

 گذارد.( میSCA) ایجاد امضا کاربردیبرنامه
 

 اهداف امنیتی برای محیط عملیاتی -5-3

 ارتباط با پروفایل حفاظتی افزاره ایجاد امضای امن -5-3-6
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گیرد، این ورود کلید را در بر می –در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن  محصولاین پروفایل حفاظتی همه اهداف امنیتی تعریف شده برای 

 [:7باشند ]تی شامل موارد زیر میاهداف امنی

(، هدف امنیتی رازمانی داده ایجاد امضا OE.SCD/SVD_Auth_Genسنجی امضا مجاز )هدف امنیتی تولید زوج داده ایجاد امضا / داده درستی

(OE.SCD_Secrecy( هدف امنیتی یکتایی داده ایجاد امضا ،)OE.SCD_Uniqueو هدف امنیتی تناظر بین داده ایجاد ) سنجی امضا امضا و داده درستی

(OE.SCD_SVD_Correspهدف امنیتی اصالت ،)سنجی داده درستی( سنجی امضاOE.SVD_Authهدف امنیتی تولید گواهی ،) های واجد شرایط

(OE.CGA_Qcert ،)( هدف امنیتی افزاره ایجاد امضای امن موثق ارائه شده توسط خدمات تدارک افزاره ایجاد امضای امنOE.SSCD_prov_Service ،) هدف

 امضاصاحب( و هدف امنیتی التزام امنیتی OE.DTBS_Intendتولید امضا ) کاربردیبرنامههای درنظر گرفته شده برای امضا توسط امنیتی ارسال داده

(OE.Signatory.) 

هدف ( را جایگزین OE.HID_TC_VAD_Expحراز هویت )سنجی اانسانی برای صدور داده درستی واسطاعتماد افزاره این پروفایل حفاظتی کانال قابل

ای که باید امضا شود را به تولید امضا برای صدور داده کاربردیبرنامهاعتماد ( و کانال قابلOE.HID_VADسنجی احرازهویت )محافظت از داده درستیامنیتی 

در پروفایل اصلی ( OE.DTBS_Protectایجاد امضا ) کاربردیبرنامهامضا توسط های در نظر گرفته شده برای شکل زیر جایگزین هدف امنیتی محافظت از داده

 است. در ادامه این دو هدف امنیتی تشریح خواهند شد.کرده

 توضیحات هدف امنیتی محیط عملیاتی
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OE.HID_TC_VAD_Exp 
اعتماد افزاره واسط انسانی برای کانال قابل

 سنجی احراز هویتصدور داده درستی

از محرمانگی  (HIDافزاره واسط انسانی )کند. کاربر فراهم می برای احراز هویت واسط انسانی (HIDواسط انسانی )افزاره 

بکار رفته کته شتامل صتدور بته  یاز برای روش احراز هویتنمورد ( VADسنجی احرازهویت )داده درستی و یکپارچگی

 کند.می است، اطمینان حاصل اعتمادقابلمحصول به وسیله یک کانال 

محافظتت از داده  –ی هدف امنیتی برای محیط عملیاتی محصول تا حدوداین هدف امنیتی برای  :3 کاربردی نکته

کته هتدف یدرحالدهتد. اصلی را پوشتش می پروفایل حفاظتیموجود در ( OE.HID_VADسنجی احرازهویت )درستی

پروفایتل موجتود در ( OE.HID_VADستنجی احرازهویتت )محافظتت از داده درستی –امنیتی برای محتیط عملیتاتی 

پروفایتل ایتن  تنها نیاز به محیط عملیاتی دارد( VADسنجی احراز هویت )داده درستیاصلی برای حفاظت از  حفاظتی

افزاره واسط به ( VADسنجی احراز هویت )داده درستیاعتماد برای حفاظت از سازی یک کانال قابلبرای پیاده حفاظتی

( را صتادر VADستنجی احتراز هویتت )داده درستی (HIDافزاره واسط انسانی )است:  نیازمندمحصول  و (HIDانسانی )

صتدور داده  یبترا یاعتماد افزاره واستط انستانکانال قابل یتیهدف امنرا بر اساس  اعتمادقابلکانال کرده و یک سوی 

جی احتراز هویتت ستنداده درستتی، محصتولکنتد و ( برقرار میOE.HID_TC_VAD_Exp) یتاحراز هو سنجییدرست

(VAD ) اعتماد محصول برای ورود داده کانال قابل –مطابق با هدف امنیتی محصول  اعتمادقابلرا در طرف دیگر کانال

ی تتا حتدود پروفایتل حفتاظتیبنتابراین ایتن ؛ کنتد( وارد میOT.TOE_TC_VAD_Impسنجی احراز هویتت )درستی

 –محیط عملیاتی که در هدف امنیتی برای محیط عملیتاتی ا از ر( VADسنجی احراز هویت )داده درستی محافظت از

 –توصیف شده است مجدداً طبق هدف امنیتی محصتول ( OE.HID_VADسنجی احرازهویت )محافظت از داده درستی

( را بته محصتول OT.TOE_TC_VAD_Impستنجی احتراز هویتت )اعتماد محصتول بترای ورود داده درستیکانال قابل

 گذارد.می (HIDافزاره واسط انسانی )های کارکردی ضروری را بر عهده تنها قابلیت دهد واختصاص می
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OE.SCA_TC_DTBS_Exp 
کاربردی ایجاد امضا اعتماد برنامهکانال قابل

 ضا شودای که باید امبرای صدور داده

ای که بایتد امضتا کپارچگی دادهبرای حفاظت از یمحصول یاز موردن اعتمادقابل( کانال SCA) کاربردی ایجاد امضابرنامه

فرد متعلق ای که باید امضا شود و یا بازنمایی منحصر بهکند که دادهآورد و اطمینان حاصل می( فراهم میDTBSشود )

محصتول ( و SCA) کاربردی ایجتاد امضتابرنامهای در گذر بین تواند به شکل تشخیص داده نشده( نمیDTBS/Rبه آن )

 تغییر کند.

ای ی هدف امنیتی برای محیط عملیاتی محافظتت از دادهمحصول تا حدودف امنیتی برای این هد :4 کاربردی نکته

که هدف امنیتی یدرحالدهد. اصلی را پوشش می پروفایل حفاظتی( موجود در OE.DTBS_Protectکه باید امضا شود )

اصتلی  پروفایل حفتاظتی ( موجود درOE.DTBS_Protectای که باید امضا شود )برای محیط عملیاتی محافظت از داده

بترای  پروفایتل حفتاظتیایتن  ( تنها نیتاز بته محتیط عملیتاتی داردDTBSای که باید امضا شود )برای حفاظت از داده

 کاربردی ایجتاد امضتابرنامته( بته DTBSای که باید امضا شتود )اعتماد برای حفاظت از دادهسازی یک کانال قابلپیاده

(SCA )کاربردی ایجاد امضابرنامهنیازمند است: محصول  و (SCAداده )( ای که باید امضا شودDTBS را صتادر کترده و )

کاربردی ایجتاد اعتمتاد برنامتهکانال قابل –را بر اساس هدف امنیتی برای محیط عملیاتی  اعتمادقابلیک سوی کانال 

ای که باید امضا ، دادهمحصولکند و ( برقرار میOE.SCA_TC_DTBS_Expای که باید امضا شود )امضا برای صدور داده

کانتال قابتل اعتمتاد بترای ورود  –مطابق هدف امنیتی برای محصول  اعتمادقابل( را در طرف دیگر کانال DTBSشود )

ی تتا حتدود پروفایتل حفتاظتیبنتابراین ایتن ؛ کند( را وارد میOT.TOE_TC_DTBS_Impای که باید امضا شود )داده

 –( را از محیط عملیتاتی کته در هتدف امنیتتی بترای محتیط عملیتاتی DTBSباید امضا شود )ای که محافظت از داده

 –توصیف شده است مجدداً طبق هدف امنیتی محصتول ( OE.DTBS_Protectای که باید امضا شود )محافظت از داده

به محصتول اختصتاص  ( راOT.TOE_TC_DTBS_Impای که باید امضا شود )اعتماد محصول برای ورود دادهکانال قابل

 گذارد.( میSCA) کاربردی ایجاد امضابرنامههای کارکردی ضروری را بر عهده دهد و تنها قابلیتمی
 

 اهداف امنیتی منطق -5-4



 امضا یجادکاربردی ابرنامهبا  و ارتباطات مورد اعتماد یدکل وروددستگاه با امکان  یبرا یالحاق: 6قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 66  |36
 

 پیمایش معکوس اهداف امنیتی -5-4-6

های امنیت سازمانی و مفروضات را یمشو اهداف امنیتی برای محیط عملیاتی تهدیدات، خط محصولدهد که چگونه اهداف امنیتی برای جدول زیر نشان می

 در پروفایل حفاظتی محصولهای امنیت سازمانی و مفروضات را که برای مشیدهد. توجه داشته باشید که این پروفایل حفاظتی همان تهدیدات، خطپوشش می

 :کندبا دو استثنای زیر توصیف می تولید کلید وجود دارد –اصلی افزاره ایجاد امضای امن 

در این پروفایل به  رااصلی  پروفایل حفاظتیموجود در ( OE.HID_VADسنجی احرازهویت )محافظت از داده درستی –امنیتی برای محیط عملیاتی هدف 

سنجی احراز هویت انسانی برای صدور داده درستی واسطاعتماد افزاره هدف امنیتی برای محیط عملیاتی کانال قابلدو هدف امنیتی 

(OE.HID_TC_VAD_Exp)  یتاحراز هو سنجییورود داده درست یبرا محصولاعتماد از کانال قابل محصولبرای  یتیهدف امنو 

(OT.TOE_TC_VAD_Imp) اصلی هدف امنیتی برای محیط  پروفایل حفاظتیکه در )عبارت دیگر قسمتی از اهداف امنیتی برای محیط تقسیم شده است، به

برآورده  محصول( طبق معیار مشترک اجازه داده شده که توسط خود شود( نامیده میOE.HID_VADنجی احرازهویت )سمحافظت از داده درستی –عملیاتی 

 شود.

پروفایل اصلی در این  پروفایل حفاظتی( موجود در OE.DTBS_Protectای که باید امضا شود )محافظت از داده -هدف امنیتی برای محیط عملیاتی 

هدف امنیتی و  (OE.SCA_TC_DTBS_Expضا شود )ای که باید امصدور داده کاربردی ایجاد امضا برایاعتماد برنامهکانال قابلبه دو هدف امنیتی  حفاظتی

بارت دیگر قسمتی از هدف امنیتی برای عبهتقسیم شده است، ( OT.TOE_TC_DTBS_Imp) ای که باید امضا شودداده برای ورود محصولکانال قابل اعتماد از 

اصلی( طبق معیار مشترک اجازه  پروفایل حفاظتی( از OE.DTBS_Protect)ای که باید امضا شود محافظت از داده -هدف امنیتی برای محیط عملیاتی محیط )

 برآورده شود. محصولداده شده که توسط خود 
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         × ×          × ×  T.SCD_Divulg 

        ×           ×    T.SCD_Derive 

              × × ×    ×   T.Hack_Phys 

     ×  ×                T.SVD_Forgery 

× × × ×        × ×     × ×    × T.SigF_Misuse 

×   ×        ×      ×      T.DTBS_Forgery 

      ×  ×           ×    T.Sig_Forgery 

      × ×   ×           × × P.CSP_QCert 

   ×   ×   ×         × ×    P.QSign 

    ×    × × ×   ×  × × × × × × × × P.Sigy_SSCD 

× × × × × × × × × × × × × × × × × × × × ×  × P.Sig_Non-Repud 

     × ×                 A.CGA 

   ×                    A.SCA 

       × × × ×             A.CSP 
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 کفایت اهداف امنیتی -5-4-2

 مقابله با تهدیدات با اهداف امنیتی -5-4-2-6

برداری و انتشتتار داده ایجتتاد امضتتا ستتازی، نستتخه(، تهدیتتد ذخیرهT.Hack_Physهای فیزیکتتی )پذیریبتترداری از آستتیبرای تهدیتتد بهرهمنطتتق موجتتود بتت

(T.SCD_Divulg( تهدید استخراج داده ایجاد امضا ،)T.SCD_Derive( تهدید جعل امضای الکترونیکی ،)T.Sig_Forgery،)  ستنجییجعتل داده درستتهدیتد 

سوءاستفاده از تابع ایجاد امضتای ورود کلید است. دو تهدید  –اصلی افزاره ایجاد امضای امن  پروفایل حفاظتیهمان منطق موجود در ، (T.SVD_Forgeryامضا )

 شود:می به شکل زیر توجیه( T.DTBS_Forgeryفرد متعلق به آن )ای که باید امضا شود یا بازنمایی منحصربه( و جعل دادهT.SigF_Misuse) محصول

 توضیحات تهدیدات اهداف امنیتی 
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T.SigF_Misuse 
تهدید سوءاستفاده از تابع 

 ایجاد امضای محصول

توستط دیگتران بته جتای ( SDO) 47غیرفعتال داده امضاشتده یتتموجوداین تهدید، سوءاستفاده از تابع ایجاد امضای محصول را برای ایجتاد 

در کته  دهتدامضتا تصتمیم بته امضتایش را نداشتته متورد توجته قترار میای که صاحبدادهامضا برای ایجاد امضای دیجیتال بر روی صاحب

، نیاز است. هدف امنیتی برای محصتول C، بند 0، پاراگراف 3[، پیوست 0] چارچوب عمومی برای امضای الکترونیک پارلمان اروپادستورالعمل 

سازی و کاربری عملیاتی ها در طول مقداردهی اولیه، شخصیشخیص نقصبه محصول برای ت (OT.Lifecycle_Securityحیات )امنیت چرخه -

هدف امنیتی تابع ایجاد امضا تنها برای امضا قصد تخریب آن را دارد. ( است که صاحبSCDاده ایجاد امضایی )دنیاز دارد که شامل تخریب امن 

دهتد. ارائته میقتانونی امضتای ایجاد امضا را تنها برای صاحب کند که محصول تابعاطمینان حاصل می( OT.Sigy_SigFامضای قانونی )صاحب

( OE.DTBS_Intendهای درنظر گرفته شده برای امضا توسط برنامته کتاربردی تولیتد امضتا )ارسال داده -هدف امنیتی برای محیط عملیاتی 

( را DTBS/Rفرد متعلق به آن )د و یا بازنمایی منحصر بهای که باید امضا شو(، دادهSCAکاربردی ایجاد امضا )کند که برنامهاطمینان حاصل می

 یکانال قابل اعتماد از محصول برا -یتی برای محصول هدف امنترکیب فرستد. ها را دارد، میامضا قصد امضای آنای که صاحبتنها برای داده

امضتا  یجادا یکاربرداعتماد برنامهکانال قابلملیاتی برای محیط ع یتیهدف امنو  (OT.TOE_TC_DTBS_Impامضا شود ) یدکه با یاورود داده

ای که باید امضا شود در طول های تشخیص داده نشده در دادهبا دستکاری (OE.SCA_TC_DTBS_Expامضا شود ) یدکه با یاصدور داده یبرا

ای کته بایتد امضتا شتود و یتا یکپتارچگی داده -ل کند. هدف امنیتی برای محصوکاربردی ایجاد امضا به محصول مقابله میانتقال آن از برنامه

ای که باید امضا شود و یا بازنمتایی از تغییر داده( OT.DTBS_Integrity_TOE( درون محصول )DTBS/Rفرد متعلق به آن )بازنمایی منحصر به

( واستط انستانی را بترای SCAامضتا ) کاربردی ایجتادکنتد. اگتر برنامته( در درون محصول محافظت میDTBS/Rفرد متعلق به آن )منحصر به

احتراز  ستنجییصتدور داده درست یبترا یاعتماد افزاره واسط انسانکانال قابل یتی برای محیط عملیاتیهدف امناحرازهویت کاربر فراهم کند، 

( نیتاز VADحرازهویت )سنجی ابه افزاره واسط انسانی برای محافظت از محرمانگی و یکپارچگی داده درستی (OE.HID_TC_VAD_Exp) یتهو

اعتماد بین افزاره واسط انستانی و دارد که مورد نیاز روش احرازهویت به کار گرفته شده است. افزاره واسط انسانی و محصول با یک کانال قابل

 یتتراز هواحت ستنجییصتدور داده درست یبترا یاعتمتاد افتزاره واستط انستانکانتال قابل یتی برای محیط عملیاتیهدف امنمحصول مطابق 

(OE.HID_TC_VAD_Exp)  یتتتاحتتراز هو ستتنجییورود داده درست یاعتمتتاد از محصتتول بتتراکانتتال قابلبتترای محصتتول  یتتتیهتتدف امنو 

(OT.TOE_TC_VAD_Imp) التتزام امنیتتی  -سنجی احراز هویت محافظت خواهند کرد. هدف امنیتی بترای محتیط عملیتاتی از داده درستی

( ذخیتره شتده در افتزاره ایجتاد SCDامضا بررسی کند که داده ایجتاد امضتا )کند که صاحباطمینان حاصل می( OE.Signatoryامضا )صاحب

شود در حالت غیتر عملیتاتی قترار دارد، یعنتی ( دریافت میSSCD( هنگامی که از خدمات تدارک افزاره ایجاد امضای امن )SSCDامضای امن )

امضا استفاده شده باشد. ایتن هتدف امنیتتی ( توسط صاحبSSCDنحصاری افزاره ایجاد امضای امن )تواند قبل از کنترل اداده ایجاد امضا نمی

 کند.سنجی احراز هویت خود محافظت میامضا از محرمانگی داده درستیکند که صاحبهمچنین این اطمینان را حاصل می

                                                 
47 Signed data object 
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T.DTBS_Forgery 
ای که باید تهدید جعل داده

امضا شود یا بازنمایی 

 فرد متعلق به آنصربهمنح

ای که باید امضا شود و یا بازنمایی منحصر به فرد متعلق به آن است کته بته عنتوان هاین تهدید، تهدید برخاسته از تغییرات ایجاد شده در داد

ای که بایتد به آن با دادهای که باید امضا شود و یا بازنمایی منحصر به فرد متعلق همحصول فرستاده شده و دادورودی برای تابع ایجاد امضای 

کانتال قابتل  -یتی برای محصتول هدف امنامضا قصد امضای آن را داشته است مطابقت ندارد. این تهدید با اهداف امنیتی صاحب امضا شود و

اعتمتاد بلکانتال قابترای محتیط عملیتاتی  یتتیهدف امن (OT.TOE_TC_DTBS_Impامضا شود ) یدکه با یاورود داده یاعتماد از محصول برا

گیترد، کته اطمینتان حاصتل مورد توجه قرار می (OE.SCA_TC_DTBS_Expامضا شود ) یدکه با یاصدور داده یامضا برا یجادا یکاربردبرنامه

انتقتال اعتمادی فرستاده شتده و در ( از طریق کانال قابلDTBS/Rفرد متعلق به آن )ای که باید امضا شود و یا بازنمایی منحصر بهدادهکند می

شکل غیر قابل تشخیصی تغییر کند. محصول به صورت درونی با ایتن تهدیتد بته تواند بهو محصول نمی( SCAکاربردی ایجاد امضا )برنامهبین 

( درون محصتول DTBS/Rفرد متعلق به آن )ای که باید امضا شود و یا بازنمایی منحصر بهیکپارچگی داده -هدف امنیتی برای محصول وسیله 

(OT.DTBS_Integrity_TOEروبرو می )ای که باید امضا شود و یا بازنمایی منحصر بهشود که از یکپارچگی داده( فرد متعلق به آنDTBS/R )

ای کته بایتد امضتا شتود یتا بازنمتایی جعتل دادهکند. همچنین محیط فناوری اطلاعتاتی محصتول تهدیتد درون محصول اطمینان حاصل می

های درنظر گرفتته شتده بترای ارسال داده -هدف امنیتی برای محیط عملیاتی ( را به وسیله T.DTBS_Forgeryآن ) فرد متعلق بهمنحصربه

کاربردی ایجتاد کند که برنامهدهد که اطمینان حاصل می( مورد رسیدگی قرار میOE.DTBS_Intendامضا توسط برنامه کاربردی تولید امضا )

 عنوانکند کته بتهای تولید می( را از دادهDTBS/Rفرد متعلق به آن )ه باید امضا شود و یا بازنمایی منحصر بهای کدادهاعتماد ( قابلSCAامضا )

 است.امضا قصد امضای آن را به شکل مناسبی برای امضا توسط محصول داشتهو صاحب( ارائه شده است DTBSای که باید امضا شود )داده

 

 با اهداف امنیتی های امنیتی سازمانیمشیاجرای خط -5-4-2-2

 یخدمات صدور گواه کنندهینتوسط تام یطواجد شرا هاییگواه یدتول یمشخط، (P.QSign) یطواجد شرا یکیالکترون یامضا مشیخطمنطق موجود برای 

(P.CSP_QCert)  یامضا یجادبه عنوان افزاره ا محصول یمشخطو ( امنP.Sigy_SSCD)  اصلی افزاره ایجاد امضای  پروفایل حفاظتیهمان منطق موجود در

 شود:به شکل زیر توجیه می( P.Sig_Non-Repudامضا ) یریانکارناپذ یمشخطتولید کلید است. تنها  –امن 
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 توضیحات های امنیتیمشیخط
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P.Sig_Non-Repud 
 مشی انکارناپذیری امضاخط

( موجود در گواهی SVDسنجی امضا )امضای الکترونیکی توسط داده درستی سروکار دارد، هر چندامضا صاحبامضا شده توسط  مشی با انکار دادهاین خط

اش، مشی با ترکیبی از اهداف امنیتتی بترای محصتول و محتیط عملیتاتیای موفق مورد تایید قرار گرفته باشد. این خطگونهمعتبر در زمان ایجاد امضا، به

پذیری برای امضای دیجیتالی تولید شده توسط محصول اطمینتان حاصتل و مسئولیتمضا اصاحبهای کنترل انحصاری سازی شده است که از جنبهپیاده

افتتزاره ایجتتاد امضتتای امتتن موثتتق ارائتته شتتده توستتط ختتدمات تتتدارک افتتزاره ایجتتاد امضتتای امتتن  -هتتدف امنیتتتی بتترای محتتیط عملیتتاتی کنتتد. می

(OE.SSCD_prov_Service )مقتداردهی اولیته و امضتا صاحبای موثق از محصول استفاده کند، که بترای از نسخهامضا صاحبدهد که این اطمینان را می

کند که گواهی اجازه ( اطمینان حاصل میOE.CGA_Qcertهای واجد شرایط )تولید گواهی -هدف امنیتی برای محیط عملیاتی سازی شده است. شخصی

ستنجی داده اصالت -مضتا را بدهتد. هتدف امنیتتی بترای محتیط عملیتاتی اصاحب( SVDسنجی امضتا )داده درستیامضا و سپس پیوند شناسایی صاحب

( نیازمند محیطی هستند OE.CGA_Qcertهای واجد شرایط )تولید گواهی -( و هدف امنیتی برای محیط عملیاتی OE.SVD_Authسنجی امضا )درستی

امضتا اطمینتان حاصتل کننتد. شده تحت کنترل انحصاری صاحبدهصادر شده توسط محصول و استفا( SVDسنجی امضا )داده درستیسنجی تا از اصالت

ستنجی داده درستیکند که ( تضمین میOT.SCD_SVD_Correspسنجی امضا )تناظر بین داده ایجاد امضا و داده درستی -هدف امنیتی برای محصول 

یکتتایی داده  -ناظر داشته باشد. هدف امنیتتی بترای محصتول شده در محصول تذخیره( SCDاده ایجاد امضا )با د( صادر شده توسط محصول SVDامضا )

 امضا عملاً فقط یکبار اتفاق بیفتد.صاحب( SCDاده ایجاد امضا )دآورد که این امکان را فراهم می (OT.SCD_Uniqueایجاد امضا )

کند که امضا بررسی میکند که صاحبمینان حاصل میاز این موضوع اط (OE.Signatoryامضا )التزام امنیتی صاحب -هدف امنیتی برای محیط عملیاتی 

دریافتت شتده استت در ( SSCDافزاره ایجاد امضای امتن )که از خدمات تدارک ( SSCDافزاره ایجاد امضای امن )شده در ذخیره( SCDاده ایجاد امضا )آیا د

افتزاره ایجتاد امضتای امتن امضا کنتترل انحصتاری بتر روی ن که صاحبتواند قبل از آنمی( SCDاده ایجاد امضا )حالت غیر عملیاتی است یا خیر )یعنی د

(SSCD ) تابع ایجاد امضا تنها برای صاحب -داشته باشد، مورد استفاده قرار بگیرد(. هدف امنیتی برای محصول( امضای قانونیOT.Sigy_SigF این امکان )

التتزام امنیتتی  -هتدف امنیتتی بترای محتیط عملیتاتی ای ایجاد امضا را داشتته باشتد. امضا امکان استفاده از محصول برکند که تنها صاحبرا فراهم می

کنتد. سنجی احراز هویت خود محافظت میامضا از محرمانگی داده درستیکند که صاحباز این موضوع اطمینان حاصل می (OE.Signatoryامضا )صاحب

اعتمتاد کانال قابل یتی برای محیط عملیاتیهدف امنمطابق محصول افزاره واسط انسانی و  در طول انتقال بین سنجی احراز هویتداده درستیمحرمانگی 

 یاعتماد از محصول براکانال قابلبرای محصول  یتیهدف امنو  (OE.HID_TC_VAD_Exp) یتاحراز هو سنجییصدور داده درست یبرا یافزاره واسط انسان

های درنظر گرفتته ارسال داده -هدف امنیتی برای محیط عملیاتی محافظت شده است.  (OT.TOE_TC_VAD_Imp) یتاحراز هو سنجییورود داده درست

ای که باید امضا شود و یتا بازنمتایی یکپارچگی داده -، هدف امنیتی برای محصول (OE.DTBS_Intendشده برای امضا توسط برنامه کاربردی تولید امضا )

 یکاربرداعتماد برنامهکانال قابلبرای محیط عملیاتی  یتیهدف امن(، OT.DTBS_Integrity_TOEمحصول ) ( درونDTBS/Rفرد متعلق به آن )منحصر به

ورود  یکانال قابتل اعتمتاد از محصتول بترا -یتی برای محصول هدف امنو  (OE.SCA_TC_DTBS_Expامضا شود ) یدکه با یاصدور داده یامضا برا یجادا

ای که باید امضا شتود و کنند که محصول امضاهای دیجیتالی را فقط برای دادهاطمینان حاصل می (OT.TOE_TC_DTBS_Impامضا شود ) یدکه با یاداده

را داشته است. ( DTBSای که باید امضا شود )دادهامضا تصمیم به امضا به عنوان کند که صاحب( تولید میDTBS/Rفرد متعلق به آن )یا بازنمایی منحصر به
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 مفروضات و کفایت اهداف امنیتی -5-4-2-3

فرض مدیریت امن ( و A.CGAکاربردی تولید گواهی قابل اعتماد)( و برنامهA.SCAکاربردی ایجاد امضای قابل اعتماد )امهبرنمنطق موجود برای مفروضات 

اصلی افزاره ایجاد امضای  پروفایل حفاظتی( همان منطق موجود در A.CSPی )خدمات صدور گواه کنندهینتامسنجی امضا / داده ایجا امضا توسط داده درستی

 .د کلید استورو –امن 

 الزامات کارکرد امنیتی -6

 قراردادها -6-6

، و تکرار. هر یک از این عملیات در ایتن اختصاص، انتخاب، 41پالایش :ازجمله آوردرا فراهم میکارکردی مشترک امکان اجرای چندین عملیات روی الزامات  معیار

بترای یتک  حفتاظتی برداری از پروفایتلامکان نمونه منظوربهشوند اجرا نمی حفاظتی عملیاتی که در این پروفایلقرار گرفته است.  مورداستفاده حفاظتی پروفایل

 اند.( شناسایی شدهSTهدف امنیتی )

( بتا واهه 0قرار گرفته است. پالایش الزامتات امنیتتی )مورداستفاده های بیشتر یک الزام برای افزودن جزئیات به یک الزام و در نتیجه محدودیت پالایشعملیات 

 شدهگنجانده پررنگعنوان نوشته ( در متن به2هستند، یا ) یپررنگو یا تغییر یافته نوشته  شدهاضافهنشان داده شده است و واهگان  پررنگبه شکل  "لایشپا"

 دهد.ست را نشان میای کلماتی که حذف شده ا، پیوست جداگانهشدهحذف معیار مشترکو با زیرنویسی مشخص شده است. در مواردی که کلمات از یک الزام 

                                                 
41 Refinement 
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گیرد. انتختابی کته در ایتن قرار می مورداستفادهدر شرح الزامات  معیار مشترکتوسط  شدهارائههای برای انتخاب یک یا تعداد بیشتری از گزینه انتخابعملیات 

زیرنویس داده شده است. انتختابی کته توستط نویستنده نشان داده شده و متن اصلی از مؤلفه در  دارزیرخطاستاندارد اروپایی صورت گرفته است به شکل نوشته 

 شود.نشان داده می حروف مورباین است یک انتخاب انجام شده، ]انتخاب:[، و با  دهندهنشانشود که ارائه شده است در براکتی با نشانی ظاهر می هدف امنیتی

است. اختصاصی که در این استتاندارد اروپتایی  مورداستفادهعبور ل یک کلمهبرای اختصاص مقادیر مشخص به پارامترهای نامشخص مانند طو اختصاصعملیات 

 شتدهارائهصورت زیرنویس داده شده است. اختصاصی که توسط نویسنده هدف امنیتتی نشان داده شده و متن اصلیِ مؤلفه به دارزیرخطیجادشده به شکل نوشته ا

 نشان داده شده است. حروف مورباست یک اختصاص انجام شده، ]اختصاص:[، و با این  دهندهنشانشود که در براکتی با نشانی ظاهر می

، و نشتانگر تکترار بعتد از "/"گیرد که یک مؤلفه با عملیات گوناگونی تکرار شده است. تکرار با نشان دادن یک علامت قرار می مورداستفادهموقعی تکرار عملیات 

 شناسه مؤلفه مشخص شده است.

ورود کلید توضیح داده  –زیر نیاز دارد که برخی از این الزامات در پروفایل حفاطتی اصلی افزاره ایجاد امضای امن  الزامات کارکرد امنیتیبه  ظتیحفا این پروفایل

 [:7شوند ]شده است و تنها موارد اضافی در اینجا توضیح داده می

 الزامات کارکرد امنیتی 2جدول 

شماره 

 امالز
 تطابق الزام با استاندارد نام الزام

 FIA_UAU.1.1 6یت احراز هو یبندزمان  0

 FIA_UAU.1.2 2یت احراز هو یبندزمان  2

 FDP_UIT.1.1/DTBS 6 ای که باید امضا شود/ داده تبادل داده یکپارچگی  3

 FDP_UIT.1.2/DTBS 2 ای که باید امضا شود/ داده تبادل داده یکپارچگی  4

 FTP_ITC.1.1/VAD 6سنجی امضا انسانی / داده درستی واسط افزاره اعتمادکانال قابل -یتی اعتماد درون توابع هدف امنقابلکانال   5

 FTP_ITC.1.2/VAD 2سنجی امضا انسانی / داده درستی واسط افزاره اعتمادکانال قابل -یتی اعتماد درون توابع هدف امنکانال قابل  6
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شماره 

 امالز
 تطابق الزام با استاندارد نام الزام

 FTP_ITC.1.3/VAD 3سنجی امضا واسط انسانی / داده درستی افزاره اعتمادکانال قابل -یتی درون توابع هدف امناعتماد کانال قابل  7

 FTP_ITC.1.1/DTBS 6ای که باید امضا شود کاربردی ایجاد امضا / دادهبرنامه -نیتی توابع هدف اماعتماد کانال درونی قابل  1

 FTP_ITC.1.2/DTBS 2ای که باید امضا شود کاربردی ایجاد امضا / دادهبرنامه -نیتی متوابع هدف ااعتماد کانال درونی قابل  9

 FTP_ITC.1.3/DTBS 3ای که باید امضا شود کاربردی ایجاد امضا / دادهبرنامه -نیتی توابع هدف اماعتماد کانال درونی قابل  01

 کلاس شناسایی و احرازهویت -6-2

 نام الزام شماره الزام

 6یت احراز هو یبندزمان  6

 ندارد یگرمؤلفه د یچهوراثت از 

 بندی شناساییوابستگی: زمان

 بندی احراز هویت را به شکل زیر افزوده است:پروفایل حفاظتی عملیات زمان این

 باید اجازه موارد زیر را بدهد: توابع هدف امنیتی

 توابع هدف امنیتی،آزمون یی منطبق با الزام کارکرد امنیتی خودآزما (0)

 بندی شناسایی،یاز الزام کارکرد امنیتی زمانموردن توابع هدف امنیتیشناسایی کاربر با استفاده از  (2)

توابع هدف اعتماد یاز الزام کارکرد امنیتی کانال درونی قابلموردن توابع هدف امنیتیبا استفاده از  محصولانسانی و  واسطاعتماد بین افزاره برقراری یک کانال قابل (3)

 انسانی، واسطکانال قابل اعتماد افزاره نیتی / ام
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 [واسطه آن است توابع هدف امنیتیاقداماتی که  ازفهرستی : اختصاص]49 

 49[واسطه آن است توابع هدف امنیتیای که فهرستی از اقدامات اضافه اختصاص:] (4)

 شود.قبل از اینکه کاربر احراز هویت شود در سمت کاربر انجام می

 2یت احراز هو یبندزمان  2

 آمیزطور موفقیتتبته هر کاربری ی که توابع هدف امنیتی واسطه آنند را در سمت کاربر بدهد،اقدام گونهرهاجازه قبل از اینکه باید مستلزم آن باشد که  توابع هدف امنیتی

 شناسایی شود.

توابع  ای کهاضافهاقدامات  فهرستبندی احراز هویت را انجام دهد. الزام کارکرد امنیتی زمان 0در عنصر  رفتهازدستنویسنده هدف امنیتی باید عملیات  :5 کاربردی نکته

بنتدی احتراز هویتت زمان 0( در عنصتر 3این پروفایل حفتاظتی عملیتات شتماره )(. "چیزهیچ" ، اختصاصمثالعنوانبهممکن است خالی باشد ) واسطه آنندی هدف امنیت

 دهد.انسانی انجام می واسطاعتماد به افزاره پروفایل حفاظتی اصلی را با افزودن امکان برقراری یک کانال قابل
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 های کاربردادهکلاس حفاظت از  -6-3

                                                 
51 FDP_ACC.1 

50 FDP_IFC.1 

52 FTP_ITC.1 

53 FTP_TRP.1 

 [اتهای( کارکرد امنیتی کنترل جریان اطلاعمشی)های( کارکرد امنیتی کنترل دسترسی و یا خطمشی)خط]اختصاص:  54
 [انتقال، دریافت]انتخاب:  55

 [، حذف، درج، بازپخشتغییر]انتخاب:  56

 نام الزام شماره الزام

 6 ای که باید امضا شود/ داده تبادل داده یکپارچگی  3

 ندارد یگرمؤلفه د یچهوراثت از 

 ، یا51کنترل دسترسی زیرمجموعهوابستگی: ]

 [50کنترل جریان اطلاعات زیرمجموعه

 ، یا52منیتیوابع هدف اتدرون  اعتمادقابلکانال ]

 [53اعتمادقابلمسیر 

 .اعمال کنند 56درجو  تغییرخطاهای شده از داده کاربر به روش محافظت 55دریافترا برای  54مشی کارکرد امنیتی ایجاد امضاخط باید وابع هدف امنیتیت

 2 ای که باید امضا شود/ داده تبادل داده یکپارچگی  4
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 ها و یا مسیرهای مورد اعتمادکانال -6-4

                                                 
 [، بازپخشدرج، حذف، تغییر]انتخاب:  57

 [IT، دیگر محصولات قابل اعتماد توابع هدف امنیتیانتخاب: ]51 

 در آن رخ داده است. 57یو درج تغییر باید قادر به تشخیص اعلام دریافت داده کاربر باشد که چه توابع هدف امنیتی

 نام الزام شماره الزام

 6سنجی امضا انسانی / داده درستی واسط افزاره اعتمادکانال قابل -یتی اعتماد درون توابع هدف امنکانال قابل  5

 .وراثت از هیچ مؤلفه دیگر ندارد

 وابستگی: ندارد

های ارتباطی منطقی از دیگر کانال طوربهفراهم آورد که  افزاره واسط انسانیاعتماد بین خود و دیگر محصولات فناوری اطلاعاتی قابل باید کانال ارتباطی امنیتیهدف  توابع

 دهد.ای از نقاط انتهایی خود و حفاظت از داده کانال در برابر تغییر و یا افشاء ارائه شدهمجزا است و شناسایی تضمین

 2سنجی امضا انسانی / داده درستی واسط افزاره اعتمادکانال قابل -یتی اعتماد درون توابع هدف امنکانال قابل  6

 اعتماد را بدهد.های قابلاجازه آغاز ارتباط از طریق کانال 51اعتماد از راه دورقابل فناوری اطلاعاتیدیگر محصولات به باید  هدف امنیتی توابع

 3سنجی امضا واسط انسانی / داده درستی افزاره اعتمادکانال قابل -یتی اعتماد درون توابع هدف امنابلکانال ق  7

 :موارد زیر باشد اعتماد برایقابلهای از طریق کانال ارتباط آغازکنندهباید  افزاره واسط انسانی و یا هدف امنیتی توابع

 ،زمانبندی احراز هویتامنیتی امات کارکرد الز ها با هویت ضامن مطابق بااحراز هویت داده (1)
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 [اختصاص: فهرستی از کارکردهای مورد نیاز که برای یک کانال قابل اعتماد]59 

 [IT، دیگر محصولات قابل اعتماد یتیتوابع هدف امنانتخاب: ]61 

 .59[اعتمادیاز دیگر برای یک کانال قابلموردنفهرستی از توابع : اختصاص] (2)

برای پشتیبانی از یک  سنجی امضا/ داده درستیانسانی واسط  افزاره اعتمادکانال قابل -یتی امنتوابع هدف اعتماد کانال درونی قابلالزام کارکرد امنیتی  :6 کاربردی نکته

بایستتی عملیتات  هتدف امنیتتینیتاز دارد. نویستنده  توابع هدف امنیتتیسنجی امضا، به اعتماد برقرار شده توسط افزاره واسط انسانی جهت ارسال داده درستیقابل کانال

را انجتام دهتد.  ستنجی امضتا/ داده درستیانسانی ط واس افزاره اعتمادکانال قابل -یتی امنتوابع هدف اعتماد کانال درونی قابلالزام کارکرد امنیتی  3در عنصر  رفتهازدست

 -یتی امنتوابع هدف اعتماد کانال درونی قابلالزام کارکرد امنیتی  3اعتماد را برای دیگر توابع اجرا نکنند، عملیات در عنصر استفاده از کانال قابل توابع هدف امنیتیچنانچه 

کار های احراز هویتت بتهبسته به روش سنجی احراز هویتداده درستیتوجه داشته باشید که  است. "هیچ" سنجی امضاستی/ داده درانسانی واسط  افزاره اعتمادکانال قابل

 بترای احتراز سنجی احراز هویتداده درستیبرای احراز هویت با دانش به حفاظت از محرمانگی نیاز دارد؛  سنجی احراز هویتداده درستیگرفته شده به حفاظت نیاز دارد: 

 سنجشی ممکن است فقط نیاز به محافظت از یکپارچگی داشته باشد.هویت زیست

 6ای که باید امضا شود کاربردی ایجاد امضا / دادهبرنامه -نیتی توابع هدف اماعتماد کانال درونی قابل  8

هتای منطقی از دیگتر کانال طوربهفراهم آورد که  کاربردی ایجاد امضابرنامه اعتمادباید کانال ارتباطی بین خود و دیگر محصولات فناوری اطلاعاتی قابل هدف امنیتی توابع

 دهد. ای از نقاط انتهایی خود و حفاظت از داده کانال در برابر تغییر و یا افشاء ارائهشدهارتباطی مجزا است و شناسایی تضمین

 2ای که باید امضا شود امضا / داده کاربردی ایجادبرنامه -نیتی توابع هدف اماعتماد کانال درونی قابل  9

 اعتماد را بدهد.های قابلاجازه آغاز ارتباط از طریق کانال 61اعتماد از راه دورقابل فناوری اطلاعاتیدیگر محصولات به باید  هدف امنیتی توابع

 3اید امضا شود ای که بکاربردی ایجاد امضا / دادهبرنامه -نیتی توابع هدف اماعتماد کانال درونی قابل  60

 :موارد زیر باشد اعتماد برایقابلهای از طریق کانال ارتباط آغازکنندهباید کاربردی ایجاد امضا برنامه و یا هدف امنیتی توابع

 ،ایجاد امضا (1)
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 کلاس حفاظت از توابع امنیتی هدف ارزیابی -6-5

ورود  –ایل حفاظتی اصلی افزاره ایجاد امضای امن پروف( در FPT) توابع هدف امنیتیمحافظت از  کلاس( از FPT_EMS) محصولتابی ی برونخانواده افزوده

 کند[ تعریف شده است استفاده می7طبق چیزی که در ] FPT_EMS.1ی از مؤلفه حفاظتی این پروفایل[. 7تعریف شده است ] کلید

 الزامات تضمین امنیتی -7

 پذیری روشمند پیشرفتهتحلیل آسیب با شدهیلتکم 4سطح تضمین ارزیابی الزامات تضمین:  3جدول 

 توضیحات نام الزام کلاسنام 

Development 
ADV 

ADV_ARC.1 بدون قابلیت دور زدنها و طراحی معماری با جداسازی دامنه 

ADV_FSP.4  کاملمشخصات کارکرد 

ADV_IMP.1 سازی بازنمایی توابع هدف امنیتیپیاده 

                                                 

 [اختصاص: فهرستی از کارکردهای مورد نیاز که برای یک کانال قابل اعتماد]60 

 .60[اعتمادیاز دیگر برای یک کانال قابلموردنفهرستی از توابع : اختصاص] (2)

بترای پشتتیبانی از یتک کانتال  ای که باید امضا شودکاربردی ایجاد امضا / دادهبرنامه -یتی امنتوابع هدف تماد اعکانال درونی قابلالزام کارکرد امنیتی  :7 کاربردی نکته

 بایستتی عملیتات هتدف امنیتتینیاز دارد. نویستنده  توابع هدف امنیتی، به ای که باید امضا شوددادهجهت ارسال کاربردی ایجاد امضا برنامهاعتماد برقرار شده توسط قابل

توابع را انجام دهد. چنانچه  ای که باید امضا شودکاربردی ایجاد امضا / دادهبرنامه -یتی امنتوابع هدف اعتماد کانال درونی قابلالزام کارکرد امنیتی  3در عنصر  رفتهازدست

 -یتتی امنتوابتع هتدف اعتمتاد کانتال درونتی قابلام کتارکرد امنیتتی التز 3اعتماد را برای دیگر توابع اجترا نکننتد، عملیتات در عنصتر استفاده از کانال قابل هدف امنیتی

 است. "تهی" ای که باید امضا شودکاربردی ایجاد امضا / دادهبرنامه
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ADV_TDS.3 ای پایهطراحی پیمانه 

Guidance Documents 
AGD 

AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests 
ATE 

ATE_COV.2 دهیتحلیل پوشش 

ATE_DPT.1 آزمون طراحی پایه 

ATE_FUN.1 آزمون کارکردی 

ATE_IND.2 نمونه -آزمون مستقل 

Vulnerability Assessment 
AVA 

AVA_VAN.5 مند پیشرفتهی روشپذیرتحلیل آسیب 

Life cycle Support 
ALC 

ALC_CMC.4 های اجرایی پذیرش و خودکارسازیپشتیبانی تولید، روش  

ALC_CMS.4 پوشش پیکربندی محصول 

ALC_DEL.1 های اجرایی تحویلروش 

ALC_DVS.1 شناسایی اقدامات امنیتی 

ALC_LCD.1 دهندهتوسعه شدهیفتعر یاتمدل چرخه ح 

ALC_TAT.1 خوب تعریف شده یابزارهای توسعه 

Security Target evaluation 

ASE 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریف مؤلفه 

ASE_INT.1  یهدف امنیتمعرفی 
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ASE_OBJ.2 اهداف امنیتی 

ASE_REQ.2 الزامات امنیتی مشتق شده 

ASE_SPD.1 تعریف مسئله امنیتی 

ASE_TSS.1 خلاصه مشخصه هدف ارزیابی 

 منطق -8

 الزامات امنیتی توجیه -8-6

 پوشش الزامات امنیتی -8-6-6

 حداقل توسط یکی از الزامات کارکردی امنیت پوشش داده شده است. محصولاز اهداف امنیتی برای  هرکدامدهد که جدول زیر نشان می

 محصولاهداف امنیتی برای نگاشت الزامات کارکردی به  4جدول 
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 امنیتیهدف اهداف 

 

 

 

 الزامات کارکردی

      × × ×  × FCS_CKM.4 
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 امنیتیهدف اهداف 

 

 

 

 الزامات کارکردی

      ×    × FCS_COP.1 

         × × FDP_ACC.1/SCD_Import 

      ×    × FDP_ACC.1/Signature_Creation 

         × × FDP_AFC.1/SCD_Import 

  
  ×  ×    × FDP_AFC.1/Signature_Creation 

  
        × FDP_ITC.1/SCD 

  
      ×  × FDP_UCT.1/SCD 

  
  ×  ×  ×   FDP_RIP.1 

  
  ×   × ×   FDP_SDI.2/Persistent 

  
   × × ×    FDP_SDI.2/DTBS 

× 
 

 × ×       FDP_UIT.1/DTBS 

 
 

    ×     FIA_AFL.1 

  
  ×  ×   ×  FIA_UAU.1 
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 امنیتیهدف اهداف 

 

 

 

 الزامات کارکردی

  
  ×  ×   ×  FIA_UID.1 

  
    ×    × FMT_MOF.1 

  
  ×      × FMT_MSA.1/Admin 

  
  ×  ×    × FMT_MSA.1/Signatory 

  
    ×    × FMT_MSA.2 

  
    ×    × FMT_MSA.3 

  
  ×  ×   × × FMT_MSA.4 

  
  ×  ×   × × FMT_MTD.1/Admin 

  
  ×  ×   × × FMT_MSA.4 

  
  ×  ×    × FMT_MTD.1/Admin 

  
  ×  ×    × FMT_MTD.1/Signatory 

  
  ×  ×    × FMT_SMR.1 

  
    ×    × FMT_SMF.1 
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 امنیتیهدف اهداف 

 

 

 

 الزامات کارکردی

  
  ×  ×  ×   FPT_EMS.1 

  
      ×   FPT_FLS.1 

  
 ×        FPT_PHP.1 

  
×   × ×  ×   FPT_PHP.3 

  
     × ×  × FPT_TST.1 

  
      ×  × FTP_ITC.1/SCD 

× × 
 

        FTP_ITC.1/VAD 

 
 

 
        FTP_ITC.1/DTBS 

 کفایت الزامات امنیتی -8-6-2

پروفایل  محصولورود کلید همچنان معتبر است. در بخش کفایت الزامات امنیتی  –د در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن منطق موجو

ه ورود داد یتیهدف امن امنیت چرخه حیات،دهد که چگونه الزامات کارکرد امنیتی، اهداف امنیتی ورود کلید توضیح می –حفاظتی افزاره ایجاد امضای امن 

ای که باید امضا شود یکپارچگی داده، امضای قانونیتابع ایجاد امضا تنها برای صاحب، امنیت رمزنگاری امضای دیجیتال، رازمانی داده ایجاد امضا، امضا مجاز یجادا
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برای کاری مقاومت در برابر دستو اری کآشکارسازی دست، های فیزیکیتابیفراهم آوردن امنیت برون، محصولفرد متعلق به آن درون یا بازنمایی منحصربه

 یتاحراز هو سنجییورود داده درست یبرا محصولاعتماد از کانال قابل یتیهدف امندهد. توجیه اهداف امنیتی برای را پوشش می محصول

(OT.TOE_TC_VAD_Imp)  یدکه با یاورود داده یبرا محصولکانال قابل اعتماد از  یتیهدف امنو ( امضا شودOT.TOE_TC_DTBS_Imp)  در ادامه آورده

 .شده است
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  شرح  هدف امنیتی محصول

OT.TOE_TC_VAD_Imp 
ورود داده  یاعتماد از محصول براکانال قابل

یتاحراز هو سنجییدرست  

 واسطکانال قابل اعتماد افزاره  -نیتی توابع هدف اماعتماد کانال درونی قابلاین هدف با الزام کارکرد امنیتی 

سنجی داده درستیاعتماد برای محافظت از آوردن یک کانال قابلسنجی امضا به منظور فراهم انی / داده درستیانس

 تامین شده است.محصول انسانی برای  واسطارائه شده توسط افزاره  احراز هویت

OT.TOE_TC_DTBS_Imp 
ای داده کانال قابل اعتماد از محصول برای ورود

 که باید امضا شود

ای کاربردی ایجاد امضا / دادهبرنامه -نیتی توابع هدف اماعتماد کانال درونی قابلهدف با الزام کارکرد امنیتی  این

ای که باید امضا شود اعتماد برای محافظت از دادهبه منظور فراهم آوردن یک کانال قابلکه باید امضا شود، 

ای که / دادهتبادل داده  یکپارچگیو الزام کارکرد امنیتی ول محصبرای  امضاایجاد کاربردی برنامهشده توسط ارائه

ای که باید امضا جهت بررسی و تأیید یکپارچگی دادهابع هدف امنیتی وتتامین شده است که به  باید امضا شود

 شود دریافتی نیاز دارد.

 

 های الزامات امنیتیبرآوردن وابستگی -8-2

 ات کارکردی امنیتیهای الزامابستگیبرآوردن و 5جدول 

 برآورده شده توسط هاوابستگی الزامات کارکردی

FDP_ITC.1/SCD 

[FDP_ITC.1 یا 

FDP_ITC.2 ای  

FCS_CKM.1] 

FCS_CKM.4 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FDP_ITC.1/SCD, 

FCS_CKM.4 

[FDP_ITC.1 یا 

FDP_ITC.2 یا 

FCS_CKM.1], 

FCS_CKM.4 

FCS_COP.1 

FDP_ACF.1/SCD_Import FDP_ACF.1 FDP_ACC.1/SCD_Import 

FDP_ACF.1/Signature_Creation FDP_ACF.1 FDP_ACC.1/Signature_Creation 

FDP_ACC.1/SCD_Import, 

FMT_MSA.3 

FDP_ACC.1, 

FMT_MSA.3 
FDP_ACF.1/SCD_Import 

FDP_ACF.1/Signature_Creation 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/Signature_Creation, 

FMT_MSA.3 

FDP_ITC.1/SCD 

[FDP_ACC.1 یا 

FDP_IFC.1] 

FMT_MSA.3 

FDP_ACC.1/SCD_Import, 

FMT_MSA.3 

FDP_UCT.1/SCD 

[FTP_ITC.1 یا 

FTP_TRP.1], 

[FDP_ACC.1 یا 

FDP_IFC.1] 

FPT_ITC.1/SCD, 

FDP_ACC.1/SCD_Import 

FDP_RIP.1  بدون وابستگی n/a 

FDP_SDI.2/Persistent بدون وابستگی n/a 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FDP_SDI.2/DTBS بدون وابستگی n/a 

FDP_UIT.1/DTBS 

[FDP_ACC.1 یا 

FDP_IFC.1], 

[FTP_ITC.1  یا 

FTP_TRP.1] 

FDP_ACC.1/Signature_Creation, 

FTP_ITC.1/DTBS 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.1 

FIA_UAU.1 FIA_UID.1 FIA_UID.1 

FIA_UID.1 بدون وابستگی n/a 

FMT_MOF.1 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Admin 

[FDP_ACC.1 یا 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1 

FDP_ACC.1/SCD_Import, 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Signatory 

[FDP_ACC.1 یا 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1 

FDP_ACC.1/Signature_Creation, 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.2  

[FDP_ACC.1 یا 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_MSA.1 

FDP_ACC.1/Signature_Creation, 

FDP_ACC.1/SCD_Import, 

FMT_SMR.1, 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FMT_MSA.3  
FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_SMR.1 

FMT_MSA.4 
[FDP_ACC.1 یا 

FDP_IFC.1] 

FDP_ACC.1/SCD_Import, 

FDP_ACC.1/Signature_Creation 

FMT_MTD.1/Admin  
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MTD.1/Signatory 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_SMF.1 بدون وابستگی n/a 

FMT_SMR.1 FIA_UID.1 FIA_UID.1 

FPT_EMS.1 بدون وابستگی n/a 

FPT_FLS.1 بدون وابستگی n/a 

FPT_PHP.1 بدون وابستگی n/a 

FPT_PHP.3 بدون وابستگی n/a 

FPT_TST.1 بدون وابستگی n/a 

FTP_ITC.1/SCD بدون وابستگی n/a 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FTP_ITC.1/VAD بدون وابستگی n/a 

FTP_ITC.1/DTBS بدون وابستگی n/a 

 های الزامات تضمین امنیتیبرآوردن وابستگی 6جدول 

 برآورده شده توسط هاوابستگی الزامات تضمین

بسته سطح تضمین 

 4ارزیابی 

سطح تضمین ارزیابی  های بسته)وابستگی

 شوند(در اینجا دوباره تولید نمی 4

سطح تضمین  ها در بستهبا ساخت، همه وابستگی

 ه شده است.ارزیابی معیار مشترک برآورد

AVA_VAN.5 

ADV_ARC.1, 

ADV_FSP.4, 

ADV_TDS.3, 

ADV_IMP.1, 

AGD_OPE.1, 

AGD_PRE.1, 

ATE_DPT.1 

ADV_ARC.1, 

ADV_FSP.4, 

ADV_TDS.3,  

ADV_IMP.1,  

AGD_OPE.1, 

AGD_PRE.1, 

ATE_DPT.1 

 وجود دارند( 4همه در سطح تضمین ارزیابی )

 شدهانتخابتوجیه الزامات تضمین امنیت  -8-3

دستیابی به سطح بسیار  هبه توسعه دهنده اجاز 4سطح تضمین ارزیابی تکمیل شده است.  4 سطح تضمین ارزیابی پروفایل حفاظتیح تضمین برای این سط

کاربرد برای یک خط توان به عنوان بالاترین سطح قابل دهد بدون آنکه نیاز به فرایندها و اقدامات بسیار تخصصی باشد. این را میقابل قبولی از تضمین را می
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ای مناسب است که برای تعدیل برای محصولات تجاری 4 سطح تضمین ارزیابیتولید موجود بدون هزینه و پیچیدگی اضافی در نظر گرفت. به این ترتیب، 

 انتخابِ مورد زیر است: هیل شدن نتیجدقیقاً چنین محصولی است. تکم پروفایل حفاظتیتوصیف شده در این  محصولکارکردهای با ریسک بالا قابل اجراء باشند. 

 "(AVA_VAN.5) تحلیل آسیب پذیری روشمند پیشرفته"

در نظر ماهیت کاربرد  هبرای امضاهای الکترونیک )واجد شرایط( در نظر گرفته شده است. به واسط امضاهای متنوع ایجاد برای کارکرد در سامانه محصول

ان آموزش دیده و تخصصی مدیر سیستمبرای کاربران انتشار یابد و ممکن است مستقیماً تحت کنترل  محصولست ، به عنوان مثال ممکن اشده برای آنگرفته

های اجرایی امن برای همه مدهای های گمراه کننده، غیر منطقی و متضاد در مدارک راهنما وجود نداشته باشد، و روشنباشد. در نتیجه، ضروری است راهنمایی

در برابر حملات نفوذی بسیار مقاوم است تا  محصولرار بگیرد. حالات ناامن باید به آسانی قابل تشخیص باشند. باید نشان داده شود که عملیاتی مورد توجه ق

ه سازد.امضای قانونی و امنیت رمزنگاری امضای دیجیتال را برآوردرازمانی داده ایجاد امضا، تابع ایجاد امضا تنها برای صاحب محصولاهداف امنیتی برای 
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 هانمادها و اختصارات آن 6 پیوست

 معادل فارسی معادل انگلیسی نماد

CC Common Criteria معیار مشترک 

CEM Common Evaluation Methodology متدولوهی ارزیابی مشترک 

CGA Certification generation application کاربردی تولید گواهیبرنامه 

CSP Certification Service Provider کننده خدمات صدور گواهیتامین 

DTBS Data to be signed ای که باید امضا شوندداده 

DTBS/R 
Data to be signed or its unique 

representation 

ای که باید امضا شوند یا بازنمایی داده

 فرد متعلق به آنمنحصربه

EAL Evaluation Assurance Level سطح تضمین ارزیابی 

HID Human Interface Device  انسانی )کاربری( واسطافزاره 

IT Information Technology فناوری اطلاعات 

OE Operational Environment محیط عملیاتی 

OSP Organizational Security Policy مشی امنیتی سازمانیخط 

RAD Reference Authentication data داده احراز هویت مرجع 

PP Protection Profile پروفایل حفاظتی 
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RAD Reference authentication data های احراز اصالت مرجعداده 

SAR Security Assurance Requirement الزام تضمین امنیتی 

SCA Signature creation application کاربردی ایجاد امضابرنامه 

SCD Signature creation data داده ایجاد امضا 

SCS Signature creation system سامانه ایجاد امضا 

SDO Signed data object موجودیت غیرفعال داده امضاشده 

SFP Security Function Policy مشی کارکرد امنیتیخط 

SFR Security Functional Requirement الزام کارکرد امنیتی 

SSCD Secure signature creation device  امضای امنافزاره ایجاد 

ST Security Target هدف امنیتی 

SVD Signature verification data سنجی امضادرستی داده 

TOE Target of Evaluation محصول 

TSF TOE Security Functionality توابع هدف امنیتی 

TSS TOE Summary Specification  محصولخلاصه مشخصه 

VAD Verification authentication data سنجی احراز هویتداده درستی 
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[4] 

Protection Profile Secure Signature Creation Device Type 3, registered and certified by 

Bundesamt für Sicherheit in der Informationstechnik (BSI) under the reference BSI-PP-

0006-2002, also short SSCD-PP or CWA14169 

[5] 

CEN prEN 14169-1:2012, Protection profiles for secure signature creation device — 

Part 1: Overview 

[6] 

CEN prEN 14169-3:2012, Protection profiles for secure signature creation device — 

Part 3: Device with key import 

[7] 
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ETSI Technical Specification 101 733, CMS Advanced Electronic Signatures (CAdES), 

the latest version may be downloaded from the ETSI download page: 

http://pda.etsi.org/pda/queryform.asp 

[8] 

ETSI Technical Specification 101 903, XML Advanced Electronic Signatures (XAdES), 

the latest version may be downloaded from the ETSI download page: 

http://pda.etsi.org/pda/queryform.asp 

[9] 

ETSI Technical Specification 102 778: PDF Advanced Electronic Signatures (PAdES), 

the latest version may be downloaded from the ETSI download page: 

http://pda.etsi.org/pda/queryform.asp 

[10] 
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